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2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V stlade s Vyhlaskou 401/2023 Z.z. je dokument I-02 Projektovy zamer uréeny na rozpracovanie detailnych informacii
pripravy projektu, aby bolo mozné rozhodnut o pokraovani pripravy projektu, plane realizacie, alokovani rozpoctu a
fudskych zdrojov.

V sulade s Vyhlaskou MIRRI SR ¢&. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke IT VS je
dokument Pristup k projektu ur€eny na rozpracovanie detailnych informacii pripravy projektu z pohladu aktualneho stavu,
buduceho stavu a navrhovaného rieSenia.

Dokument Pristup k projektu v zmysle vySSie uvedenej vyhlaSky obsahuje opis navrhovaného rieSenia, architekturu
rieSenia projektu na Udrovni biznis vrstvy, aplikanej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktary
navrhovaného rieSenia, bezpecnostnej architektury, Specifikaciu udajov spracovanych v projekte, Cistenie udajov,
prevadzku a udrzbu vystupov projektu, prevadzkové poziadavky, poziadavky na zdrojové kédy. Dodavané rieSenie bude
v sulade so zakonom. Zaroven opisuje aj implementaciu projektu a preberanie vystupov projektu.

Hlavnou motivaciou je realizacia kyberbezpecénostnych opatreni definovanych v Z.z. 69/2018 a v zakone o ISVS.
Prioritne jedna o tie opatrenia, ktoré vykazuju najvacsi nesulad s uvedenymi pravnymi normami a vyhlaskou 362/2018 Z.
z.. V dobsledku realizacie tychto opatreni budu UVZ SR chrénené v maximainej moznej miere pred kybernetickym
incidentom, ktory by mohol mat na poskytovanie sluzieb a prevadzku UVZ SR.

Medzi zakladné povinnosti je prijatie a dodrziavanie vSeobecnych bezpe€nostnych opatreni pre nasledovné oblasti, ktoré
su obsahom projektu:

1. Prehodnoténti SM-03 Bezpe&nostna politika a stratégia Uradu verejného zdravotnictva s ohfadom na poZiadavky
nového zakona o KB a prislusnych vykonavacich predpisov,

2. Dopracovanu smernicu pre oblasti riadenia bezpe€nosti prevadzky sieti a IS/APP,

3. Aktualizovanu SM-25 Smernica, ktorou sa upravuje praca s informacnymi technologiami,

4. Nasadeny nastroj na automatizaciu analyzy rizik a prehodnotenie a aktualizacia analyzy rizik podla poziadaviek
nového zakona o KB,

5. Spracovavanie inventarizacie aktiv a ich klasifikaciu s ohfadom na IS UVZ a dokumentovanie vztahov a zavislosti
medzi IS UVZ a ostatnymi pouzivanymi systémami a aplikaciami na UVZ SR,



6. Prehodnotenu a spracovanu novu SOA (Security Operations Architecture) s ohfadom na novu legislativu a jej plnenie
pre oblast kybernetickej bezpecénosti,

7. Zavedenu kontrolu dodrziavania bezpe&nostnych politik zo strany zamestnancov, administratorov a osdb
zastavajucich niektoru z bezpeénostnych roli,

8. Implementovany nastroj na detekciu kybernetickych bezpegnostnych incidentov, ktory spifia vetky poZiadavky
Vyhlasky § 17, ods. 03 a ods. 04,

9. Navrhnuty a zdokumentovany efektivny spdsob kontroly pre Ucely zaru€enia, Zze prevadzka, pouzivanie a manazment
siete a informacného systému je v sulade s vnatornymi predpismi a zmluvnymi zavazkami,

10. Prehodnotenu a aktualizovanu smernicu v oblasti SM-51 Smernica Riadenie kontinuity procesov a €innosti a
spracované nové BCP/DRP plany potrebné na zabezpecenie kontinuity €¢innosti podfa nového zakona o KB,

11. Aktualizovana SM-44 Smernica o klasifikacii informacii na Urade verejného zdravotnictva Slovenskej republiky,

12. Zanalyzované existujlice prostredie UVZ SR s ohladom na vzniknuty systém IS UVZ a vytvorené zaznamy o
identifikovanych vztahoch a suvislostiach,

13. Zanalyzovany spOsob efektivnej realizacie monitoringu zariadeni, ¢innosti, sieti, IS a APP v prostredi UVZ SR a
zabezpecenu podporu pre vybraté rieSenie pri jeho nasadeni a spusteni do prevadzky.

Cielom projektu je, aby po jeho realizacii nasa institdcia dosiahla €o mozno najvacési sulad s NIS2, Zakonom
o kyberbezpecnosti, ako aj Zakonom o ISVS.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM POPIS

KIB Kyberneticka a informacna bezpecnost
IT Informacné technoldgie

VS Verejna sprava

ITvVS Informacné technoldgie verejnej spravy
NFP Nenavratny financny prispevok

OP SK Operacny program SLovensko

Uvz SR Urad verejného zdravotnictva SR

RUVZ Regionalny Urad verejného zdravotnictva
MZ SR Ministerstvo zdravotnictva SR

NKIVS Narodna koncepcia informatizacie verejnej spravy
ZoBK Zakon o kybernetickej bezpecnosti

SOA Security Operations Architecture

SOC Security Operation Center

2.2 Konvencie pre typy poziadaviek (priklady)

Zvolte si konvenciu pre oznacovanie poZiadaviek, stiborov, atd. Hlavné kategorie poZiadaviek v zmysle katalégu poZiadaviek,
rozdelujeme na funkcéné (funkcionalne), nefunkéné (kvalitativne, vykonové a pod.). Podskupiny v hlavnych kategériach je mozné
roz§irit podla potrieb projektu, napriklad:

Funkcionalne (pouzivatel'ské) poZiadavky maju nasledovnu konvenciu:

FRxX
. U — uZivatelska pozZiadavka
. R — oznacenie pozZiadavky
* XX — Cislo poZiadavky

Nefunkcné (kvalitativne, vykonové - Non Functional Requirements - NFR) poZiadavky maju nasledovnu konvenciu:
NRxx

. N — nefukéna poziadavka (NFR)
. R — oznacenie pozZiadavky
¢ XX — Cislo poziadavky

Ostatné typy pozZiadaviek mézu byt dalej definované objednavatelom/PM.
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3. DEFINOVANIE PROJEKTU
3.1 Manazérske zhrnutie

Urad verejného zdravotnictva SR ako prevadzkovatel zakladnej sluzby zapisanej v registri prevadzkovatelov
z4kladnych sluzieb ma povinnosti, ktoré vyplyvaju zo ZoKB. Medzi zakladné povinnosti je prijatie a dodrZiavanie
vSeobecnych bezpecnostnych opatreni pre nasledovné oblasti:

1. Prehodnoténti SM-03 Bezpe&nostna politika a stratégia Uradu verejného zdravotnictva s ohfadom na poziadavky
nového zakona o KB a prislusnych vykonavacich predpisov,

2. Dopracovanu smernicu pre oblasti riadenia bezpe¢nosti prevadzky sieti a IS/APP,
3. Aktualizovani SM-25 Smernica, ktorou sa upravuje praca s informacnymi technolégiami,

4. Nasadeny nastroj na automatizéciu analyzy rizik a prehodnotenie a aktualizacia analyzy rizik podla poziadaviek
nového zakona o KB,

5. Spracovavanie inventarizacie aktiv a ich klasifikaciu s ohfadom na IS UVZ a dokumentovanie vztahov a zavislosti
medzi IS UVZ a ostatnymi pouzivanymi systémami a aplikaciami na UVZ SR,

6. Prehodnotenu a spracovanu novu SOA (Security Operations Architecture) s ohfadom na novu legislativu a jej plnenie
pre oblast kybernetickej bezpecénosti,

7. Zavedenu kontrolu dodrziavania bezpec€nostnych politik zo strany zamestnancov, administratorov a oséb
zastavajucich niektoru z bezpe¢nostnych roli,

8. Implementovany nastroj na detekciu kybernetickych bezpegnostnych incidentov, ktory spifia vietky poZiadavky
Vyhlasky § 17, ods. 03 a ods. 04,

9. Navrhnuty a zdokumentovany efektivny spdsob kontroly pre Ucely zaru€enia, Zze prevadzka, pouzivanie a manazment
siete a informacného systému je v sulade s vnatornymi predpismi a zmluvnymi zavazkami,

10. Prehodnotenu a aktualizovanu smernicu v oblasti SM-51 Smernica Riadenie kontinuity procesov a €innosti a
spracované nové BCP/DRP plany potrebné na zabezpecenie kontinuity ¢innosti podla nového zakona o KB,

11. Aktualizovana SM-44 Smernica o klasifikécii informéacii na Urade verejného zdravotnictva Slovenskej republiky,

12. Zanalyzované existujlice prostredie UVZ SR s ohladom na vzniknuty systém IS UVZ a vytvorené zaznamy o
identifikovanych vztahoch a suvislostiach,

13. Zanalyzovany spdsob efektivnej realizacie monitoringu zariadeni, &innosti, sieti, IS a APP v prostredi UVZ SR a
zabezpedenu podporu pre vybraté rieSenie pri jeho nasadeni a spusteni do prevadzky

Jednotlivé organizaéné jednotky (OZ), teda regionalne urady verejného zdravotnictva (ktorych je 36)
vyuzivaju centralny informaény systém (IS UVZ), tzn. ze kazda OZ, ak sa stane teréom kybernetického Gtoku,
ohrozuje fungovanie IS UVZ ako celku a méze sposobit’ odstavenie celého systému. V désledku toho je
nevyhnutné, aby navrhovanym systémov disponovalo nie len UVZ, ale aj véetky RUVZ.

Zasielané udalosti su v jednotlivych organizaciach na vstupe prijaté, oznackované a parsované podla
technoldgie. Nasledne su bud vhodnymi zékladnymi pravidlami produktu a implementaénymi pravidlami na mieru
spracované, aby bolo moZné s nimi vytvarat potrebné navrhnuté scenare. Dalej st uloZené a vizualizované bud
prostrednictvom zakladnych nastrojov, alebo v buducnosti vy$Sou formou pomocou integraénej platformy. Implementacia
zahffa vytvorenie pristupovych opravneni v sulade s poziadavkami na viditelnost a spracovanie dat a naslednu
vizualizaciu.

Prevadzkové informacie budu zobrazovat aktualne informacie o stave logovanych ICT systémov jednotlivych
organizacii. Nad tymito logmi bude vykonané parsovanie a nasledne sa ulozia do centralneho datového skladu, kde
bude mozné s tymito datami dalej pracovat. Primarne sa jedna o nepretrzity zber logov a monitorovanie prevadzky ICT
technoldgii, systémov, aplikacii, stavu kybernetického a fyzického zabezpecenia a poskytovanie dat a informacii pre
rieSenie odchylok a napravnych opatreni. VSetky udaje uloZzené v datovom sklade budu podrobené procesu sledovania a
vyhodnocovania podla nizSie uvedenych scenarov. Tym bude zabezpecené sledovanie jednotlivych systémov podla
nariadenia NIS2. Jednotlivé zistenia budu automaticky evidované v systéme na riadenie bezpec&nosti, ktory riadi vSetky
zistené rizika a navrhuje vhodné opatrenia. Takto evidované a riadené sledovanie logov povedie k v€asnej detekcii rizik
a ich okamzitej naprave.

Z pohladu kompletného zberu logov bude vyhodnocované:
- prihlasovanie a odhlasovanie ku vSetkym uétom, vratane netspesnych pokusov

Strana 3/13



- vykonanie a neuspesny pokus o vykonanie privilegovanej ¢innosti

- manipulacia a neuspeSny pokus o manipulaciu s u¢tami, opravneniami a pravami

- neuskuto€nenie ¢innosti v ddsledku nedostatku pristupovych prav alebo opravneni

- zaCatie a ukoncCenie Cinnosti technickych aktiv

- kritické a chybové hlasenia technickych aktiv

- pristup a neuspesny pokus o pristup k z&znamom udalosti

- manipulacia a neuspesSny pokus 0 manipulaciu so zaznamami udalosti

- zmenu a neuspedny pokus o zmenu nastaveni nastrojov na zaznamendavanie udalosti
- dalSie Cinnosti pouzivateflov, ktoré mézu mat’ vplyv na bezpecnost regulovanej sluzby.

Vysledky projektu a cielovy stav (manazérske produkty)

Ciastkova aktivita a) Organizacia KB,

Na zaklade zistenych nedostatkov v oblasti riadenia kybernetickej a informacnej bezpe&nosti v organizacii sa uréuje
nasledovny cielovy stav:

Komplexna bezpeénostna dokumentacia bude novo vypracovana, pricom zohfadruje predchadzajucu dokumentaciu a
jej aktualizacie vratane rozsahu a metdd dodrziavania vSeobecnych bezpecnostnych opatreni.

Budu novo sa vyvinuté a implementované Specifické interné riadiace akty pre vybrané oblasti kybernetickej a informacnej
bezpec€nosti.

Bude aktualizovany stav bezpe¢nostného vyboru organizacie.
Bude vypracovany bezpecénostny projekt komplexnej ochrany informaéného systému verejnej spravy.

Ciastkova éinnost’ b) Riadenie rizik KB,

Na zaklade zistenych nedostatkov v oblasti riadenia rizik kybernetickej a informacnej bezpeénosti v organizacii sa uréuje
nasledovny cielovy stav:

VSetky aktiva suvisiace so spracovanim informacii a centralnym inventarnym zaznamovym zariadenim budu
identifikované ich hodnotou a s oznacenim ich vlastnika, ktory definuje ich poziadavky na dévernost, dostupnost a
integritu (EAM).

Riadenie rizik bude automatizované pomocou nastroja, pozostavajlce z identifikacie zranitelnosti, identifikacie hrozieb,
identifikacie rizik a analyzy rizik s ohfadom na aktiva, uréenia vlastnika rizika a implementacie organiza¢nych a
technickych bezpeénostnych opatreni, funkénej analyzy dopadov a pravidelného prehodnocovania identifikovanych rizik
v zavislosti od aktualizacie prijatych bezpecnostnych opatreni.

Bude implementovany automatizovany systém spravy a registracie pre inventarizaciu majetku (EAM/).
Bude implementovany automatizovany systém riadenia a registracie pre katalogizaciu hrozieb.
Bude zavedeny sa automatizovany systém riadenia a registracie pre katalogizaciu rizik a opatreni.

Ciastkova éinnost’ c) Personalna bezpec¢nost’,

Na zaklade zistenych nedostatkov v oblasti personalnej bezpe&nosti v organizacii je stanoveny nasledovny cielovy stav:
Bude vyvinuty postup na priradenie osoby k jednej z roli zabezpecenia

Bude zavedeny plan na rozvoj bezpe¢nostného povedomia a vzdelavania

Bude vyvinuta metdda hodnotenia U€innosti rozvojového planu bezpecnostného povedomia

Budu uréené pravidla a postupy pri rieSeni poruseni bezpecnostnej politiky

Budu zavedené postupy na ukoncenie pracovného pomeru

Budu zavedené postupy pre pripady porusenia bezpecnostnych politik

Bude vypracovany a aktualizovany akt vnutorného riadenia s bezpe€nostnymi zasadami pre koncovych pouzivatelov

Postupy a procesy, ktorymi sa riadi personalna bezpecnost' organizacie, budu vypracované a implementované
prostrednictvom interného riadiaceho aktu.

Bude vyhotoveny automatizovany systém riadenia a evidencie pre pracu s organiza¢nou Strukturou je implementovany s
prepojenim na technické ziskavanie existujucich informacii z dostupnych technickych zdrojov — najmad MS AD.

Ciastkova aktivita k) Zaznamenavanie udalosti a monitoring sieti a IS,

Na zaklade zistenych nedostatkov v oblasti zaznamenavania a monitorovania udalosti je stanoveny nasledovny cielovy
stav:

Implementovany bude centralny log management systém pre zber a ukladanie logov z jednotlivych informacnych
systémov s podporou napojenia na riadiace systémy a poskytovania potrebnych podpornych dat.
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Bude vypracovana dokumentacia metdd monitorovania a fungovania systému spravy log a centralneho nastroja na
monitorovanie bezpec¢nosti a bude definovany spdsob evidencie prevadzkovych zaznamov, ich vyhodnocovanie,
spbsoby hlasenia podozrivej Cinnosti, zodpovedné osoby a dalSie povinnosti.

Vytvori sa $pecifikacia vSetkych udalosti, ktoré sa musia zaznamenavat, a suvisiaca konfiguracia prvkov informacnych
technoldgii verejnej spravy vratane dokumentacie rozsahu udajov zaznamenanych v protokolovych suboroch.

Bude vypracovany sa vnutorny zakon o riadeni, ktory obsahuje a upravuje povinnosti stanovené platnou legislativou.

3.2 Ciele projektu

Do tabuliek nizSie dopinit’' CIEL /CIELE PROJEKTU, ich mapovanie na strategické ciele (napr. z NKIVS, KRIT a inych strategickych
dokumentov) a suvisiace meratelné ukazovatele (KPI- key performance indicators). Ciele musia byt'S.M.A.R.T. - konkrétne, meratelné,
dosiahnutelné, relevantné, ¢asovo ohranic¢ené.

ID , . Nazov strategického ciel'a Sposob realizacie strategického ciel'a
Nazov ciel'a

3.3 Meratel'né ukazovatele (KPI)

TO BE
7 AS IS e
1 ukagovatera | POPIS Merna | meraterné | 'SRCUNE | Sposabich |,
ID/Nazov (KPT) ukazovatela |jednotka |hodnoty (cielové merania :
ciel'a (aktualne) Hodnoky)

Vysvetlivky k vyplneniu tabulky:

° \Vzory meratelnych ukazovatelov pre projekt st publikované v Checkliste pre agendu Meratelné ukazovatele/KPI
(https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html )

° AS IS meratel'né ukazovatele — t. j. popiSte, aké meratelné ukazovatele mate teraz (vpiste vysledky merani — v meratelnych
Jednotkach) .

° TO BE meratel'né ukazovatele — t. j. popiste cielové meratelné ukazovatele, ktoré chcete dosiahnut.

° Odporuc¢ame, aby vas buddci IS mal automatizovany monitoring (na pravidelnej baze, napr. tyZzdenne) vami stanovenych
meratelnych ukazovatelov — s cielom, aby ste mohli riadit’ sluzbu, produkt, proces, ludi

° V pripade financovania cez zdroje EU uvéadzat aj Projektové meratelné ukazovatele z operaéného programu ($pecifické ciele,
meratelné ukazovatele atd).

3.4 Rizika a zavislosti

Zoznam rizik a zavislosti realizacie projektu:
Realizacia projektu na zabezpeéenie kyberbezpeénosti financovaného z fondov EU méze &elit’ viacerym rizikam.

1. Nedodrzanie harmonogramu aktivit
Riziko spociva v nedodrziavani harmonogramu aktivit projektu, ktoré by vyustilo do oneskorenia projektu.

Opatrenia na eliminaciu:
V ramci pripravy projektu bol harmonogram jednotlivych aktivit zostaveny tak aby zodpovedal moznostiam Ziadatela.

Na eliminaciu rizika nedodrzania harmonogramu aktivit projektu je potrebné prijat niekolko opatreni, ktoré zabezpecia
efektivne riadenie ¢asu a zdrojov. Tu su niektoré z nich:
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https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html

a) Dokladné planovanie:
- Ziadatel ma vypracovany detailny projektovy plan so vSetkymi aktivitami, ulohami a milnikmi.

- Ziadatel vyuzil osved€ené metédy planovania, ako su Ganttove diagramy alebo PERT (Program Evaluation and
Review Technique).

b) Realistické ¢asové odhady:

- v ramci ziadosti boli stanoviné realistické ¢asové ramce pre jednotlivé aktivity na zaklade skusenosti a po porade s
odbornymi konzultantmi,

- do riadenia a planovania bol zapojeny projektovy tim, ktory bude ulohy vykonavat, aby sa zabezpedila realistickost
odhadov.

c) Identifikacia kritickych ciest:
- Ziadatefl urcil kritické cesty (critical paths) v projekte, ktoré maju najvacsi vplyv na celkovy harmonogram.

- Ziadatel bude pravidelne sledovat postup na tychto kritickych cestach a zabezpeci, aby nedo$lo k Ziadnym
oneskoreniam.

d) Rezervy na nepredvidané udalosti:

- Ziadatel v ramci stanovenia aktivity projektu zahrnul do planu ¢asové rezervy (buffer times) na pokrytie
nepredvidanych udalosti alebo oneskoreni.

- projektovy a odborny tim Ziadatela je pripraveny flexibilne prispésobit’ plan pri vyskyte neocakavanych situacii.

e) Pravidelny monitoring a kontrola:

- ziadatel bude mat v ramci realizacie projektu zavedeny zavedeny systém pravidelného monitorovania postupu
projektu a porovnavania s harmonogramom.

- sucasne budu pouzivané softvérové nastroje na riadenie projektov, ktoré umoznuju sledovanie priebehu v redlnom
Case.

f) Efektivna komunikacia:
- Ziadatel ma zavedené pravidelné stretnutia projektového timu na hodnotenie postupu a rieSenie problémov.

- Ziadatel zabezpedi udrziavat otvorenu a transparentni komunikaciu medzi vdetkymi lenmi timu a zainteresovanymi
stranami.

g) Riadenie rizik:

- Ziadatel identifikoval potencialne rizika, ktoré by mohli ovplyvnit harmonogram, a vypracovat plany na ich
zmiernenie.

- Ziadatel bude pravidelne aktualizovat rizikovy register a prijimat’ preventivne opatrenia.

h) Dostatoéné zdroje:

- Ziadatel ma zabezpecené, aby mal projektovy tim k dispozicii vSetky potrebné zdroje vratane personalu, technolégii
a financii.

- Ziadatel bude riesit pripadné nedostatky zdrojov €o najskdr, aby nedoslo k oneskoreniam.

i) Flexibilita a adaptabilita:
- Ziadatefl je pripraveny prispésobit harmonogram podla aktualnych podmienok a vyvoja situacie.
- Ziadatel bude mat zavedené spolu s projektovymi timom procesy pre rychlu reakciu na zmeny a Upravu planov.

Zavaznost’ tohto rizika vSak povazujeme za nizku, vzhfadom na zabezpecenie u€innych opatreni na eliminaciu.

2. Nedosiahnutie planovanych hodnét meratelnych ukazovatelov

Hoci v ramci projektu sa nesleduju také meratelné ukazovatele, ktoré by boli meratefnymi ukazovatelmi s priznakom,
ziadatel si uvedomuje mozné rizika suvisiace s nenaplnenim meratelnych ukazovatelov.

Opatrenia na eliminaciu rizika:

KedZze meratelné ukazovatele st odrazom Uspe$ného naplnenia jednotlivych aktivit, prijimatel prijal alebo prijme najma
nasledovné opatrenia:
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Prijimatel dlhoroéne realizuje projekty financované s fondov EU. Samotny projekt vyplyva z jeho dlhodobych planov a
preto celé jeho nastavenie je podrobne analyzované vratane nastavenia ¢asového harmonogramu a cielovych hodnét
meratelnych ukazovatelov.Prijimatel do realizacie projektu zapojil odbornych zamestnancov spolo¢nosti, aby bolo
zaru€ené dosiahnutie planovanych vysledkov.

Aby sa eliminovalo riziko nedosiahnutia planovanych hodndt meratelnych ukazovatelov v ramci projektu, mézu byt
prijaté nasledujuce opatrenia:

a) Precizne planovanie a nastavenie realistickych cielov:

- V projekte su definované jasné a realistické ciele a meratelné ukazovatele (KPls) na zaklade dokladnej analyzy,
pripravy projektu a prieskumu trhu.

- Ziadatel vyuzil historické udaje a osved&ené metddy na stanovenie cielov.

b) Pravidelny monitoring a hodnotenie:

- Ziadatel zavedie v ramci realizacie projektu systém pravidelného monitoringu a hodnotenia postupu dosahovania
cielov.

- Ziadatel zavedie v ramci realizacie projektu mechanizmy na pravidelné spravy a analyzy progresu.

c) Flexibilita a adaptabilita:

- projektovy tim Ziadatela je pripraveny prispdsobit plany a stratégie na zaklade zisteni z monitoringu.

- Ziadatel pocs realizacie projektu zavedie procesy pre rychlu reakciu na neo¢akavané udalosti alebo zmeny v
externom prostredi.

d) Zabezpecenie potrebnych zdrojov:

- Ziadatel identifikoval a zabezpecil vSetky potrebné zdroje vratane finanénych, ludskych a technologickych potrebnych
na uspesnu realizaciu projektu,
- Ziadatel bude pravidelne preverovat dostupnost zdrojov a riedit pripadné nedostatky.

e) Kvalitny projektovy manazment:

_ - Ziadatel disponuje skusenymi a certifikovanymi projektovymi manazérmi, ktory skisenosti su uvedené v Casti 7.4.
ZoNFP,

- Ziadatel' bude vyuzivat pri realizacii projektu osvedéené metodiky projektového riadenia, ako su PRINCE2, PMI
alebo Agile.

f) Zapojenie vSetkych zainteresovanych stran:

- Ziadatel prostredndictvom projektového timu zabezpeci, aby vSetci zainteresovani boli dostato€ne informovani a
zapojeni do projektu.

- Ziadatefl planuje organizovat pravidelné stretnutia a konzultacie s projektovym timom a relevantnymi stranami na
ziskanie spatnej vazby a podpory pri realizacii projektu,

g) Rizikovy manazment:
- Identifikovat potencialne rizika spojené s dosahovanim ukazovatefov a vypracovat plany na ich zmiernenie.
- Pravidelne aktualizovat' rizikovy register a prijimat preventivne opatrenia.
h) Komunikacia a transparentnost’
- Zabezpecdit otvorenu a transparentnu komunikaciu o postupoch a vysledkoch.
- Informovat tim a vedenie o aktualnom stave a pripadnych problémoch.
i) Kontrola a audit:
- Zaviest interné a externé kontroly a audity na preverenie plnenia meratelnych ukazovatelov.

- Implementovat’ odporu¢ania z auditov na zlepSenie procesov a vykonnosti.

Zavaznost’ tohto rizika vSak povazujeme za nizku, vzhfadom na zabezpecenie u€innych opatreni na eliminaciu.

3. Nedostatky v dodavkach od externych dodavatelov
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Nedodrziavanie terminov zo strany externych dodavatelov sluzieb a tovarov. Dodavatel(lia) sluzieb a tovarov, ktory
vzide z procesu verejného obstaravania nebude dodrziavat harmonogram prac a dodavok, resp. bude v omeskani.

Opatrenia na eliminaciu rizika:

Projektovy manazér bude pravidelne komunikovat s dodavatelfom, konzultovat’ pripadné omeskania, hladat rieSenia. V
rdmci realizicie projektu budu organizované pravidelné zasadnutia Riadiaceho vyboru. Postihy za Skody a ome&kania
budu definované v ramci zmluvy o dodavke tovaru, resp. poskytnuti sluzieb. Dal§im opatrenim je uz dnes realizovana
kontrola kvality externych dodavatelov zo strany Ziadatela. Su€asne bude Ziadatel starostlivo vyberat’ dodavatelov na
zaklade ich schopnosti a referencii. V ramci procesu verejného obstaravania budu zavedené jasné zmluvné podmienky
a dohodnut si pravidelné kontroly plnenia zavézkov, vratane finanénych sankgiii. Ziadatel bude sa bude usilovat o
diverzifikovanie dodavatelov, aby sa minimalizovala zavislost na jedinom zdroji. Podmienkou ziadatela bude
implementovat osved&ené technoldgie a rieenia, ktoré su uZ overené na trhu. Ziadatel zarovefi planuje investovat do
Skoleni a certifikacii pre zamestnancov, aby mali potrebné zru¢nosti a vedomosti.

Zavaznost tohto rizika vSak povazujeme za nizku, vzhladom na zabezpecenie ucinnych opatreni na eliminaciu.

Na zaklade vykonanej analyzy rizik ohrozujicich l’lspgém'l realizaciu projektu mozno konstatovat’, Ze menej ako
10 % rizik z celkového poctu identifikovanych rizik v ZoNFP je s vysokou zdvaznostou, ktoré ohrozuju uspesnu

realizaciu projektu.

4. SUCASNA ARCHITEKTURA PREVADZKOVANYCH IS

UVZ SR, ako aj jednotlivé RUVZ spoloéne pouzivaju IS UVZ.
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UVZ SR - Obchodné sluzby
Thu Jun 27 2024 05:04:55 GMT+0200 (CEST)
Lubos Fryc

vz sk
‘ RUVZ BA %‘ ‘ RUVZ BB %‘ ‘ ROVZE) %‘ ‘ ROVZ CA %‘ ‘ ROVZ DK %‘ ‘ ROVZ DS %‘ ‘ RUVZ GA %‘ ‘ RUVZ HE %‘ ‘ RUVZKE %‘
‘ ROVZ KN %‘ ‘ ROVZLC %‘ ‘ ROVZ LM %‘ ‘ ROVZ LY %‘ ‘ ROVZMI i‘ ‘ ROVZMT i‘ ‘ ROVZ NR %‘ ‘ ROVZ NZ g‘ ‘ ROVZ PB i‘
‘ ROVZ PD g‘ ‘ ROVZ PO g‘ ‘ ROVZ PP %‘ ‘ ROVZRS %‘ ‘ ROVZ RV g‘ ‘ ROVZ SE g‘ ‘ ROVZ SK %‘ ‘ ROVZ SL ;‘ ‘ ROVZ SN g‘
‘ RUVZTN %‘ ‘ ROVZTO %‘ ‘ ROVZ T %‘ ‘ ROVZTV %‘ ‘ ROVZ VK %‘ ‘ ROVZVT %‘ ‘ ROVZZA %‘ ‘ ROVZ ZH i‘ ‘ ROVZZV %‘

portfélio slufeh

QOdborna spésobilost D‘

LEGENDA:

UVZ - Urad verejnéhe zdravia
RUVZ xoc- Regionélny Grad verejného zdravia

Zdroj: https:/fumw.uvzsrsk/

MKB UVZ 2

A
Read/\Write

v

Bezpeénostné politiky UVZ

|'SM-03 5M-03 Bezpecnostné politika a stratégia vz

i

|'SM-?_5 Smernica, ktorou sa upravuje praca s informacnymi techno\bg\amﬁl‘

|9M-44 Smernica o klasifikacii informacif na UVZ SR EI‘
|SM-45 Smernica o risdeni rizik [KB UVZ SR EI‘
|SM-46 Riadenie personélnej bezpeénosti EI‘
|SM—4T Riadenie zranitelnosti EI‘
|SM—49 Smermica o riaden pristupev do |5 a aplikacii EI‘
|SM—51 Smernica Riadenie kentinuity procesov a dinnosti EI‘
|'SM-52 Smernica Riadenie fyzickej bezpecnosti EI‘

| $M-53 Smernica o riadeni bezpeénostnych incidentov

'
|
o i
|
|
|
i
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5. ROZPOCET A PRINOSY

Rozpocet projektu je detailne $pecifikovany v éasti 11. Rozpocet projektu v ram ci predlozenej ZoNFP.

6. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

Harmonogram projektu je uvedeny v €asti 9. Harmonogram realizacie aktivit predlozenej ZoNFP.

Projekt bude realizovany metédou Waterfall:

Waterfall - vodopadovy pristup pocita s detailnym naplanovanim jednotlivych krokov a naslednom dodrziavani
postupu pri vyvoji alebo realizacii projekty. Projektovému timu je dany minimalny priestor na zmeny v priebehu
realizacie. Vodopadovy pristup je vhodny a uzito¢ny v projektoch, ktory maju jasny ciel a jasne definovatelny
postup a rozdelenie prac.

| Etapy projektu
Funkéné Analyza a Dizajn Implementacia Nasadenie
Fi a Testovanie
poZiadavky A

kategérie A
| —

Funkéné Analyza a Dizajn Implementacia Nasadenie

poZiadavky B a Testovanie

w. B

kategdrie B

() L
Funkéné Analyza a Dizajn Implementacia

N Nasadenie
a Testovanie

ElElE

poZiadavky c
kategérie C
' ) I )
Analyza Implementacia
a Dizajn a Testovanie Nasadenie
. . celého rieSenia
Pre celé Pre celé
rieSenie riedenie
o /N VAN J

o ~ s

Fakturagny Akceptécia Akceptdcia Akceptécia
iTnik
Lol Fakturécia Fakturécia Fakturacia

!

Objedndvatef $pecifikuje funkéné poZiadavky a kategdrie A, B, C (pricom A = must have, B = nice to have, C= zvy3né)

Dokumenty obsahujuce informacie klasifikované ako chranené a prisne chranené podla Vyhlasky ¢.362/2018 Z.z.,
ktorou sa ustanovuje obsah bezpe€nostnych opatreni, obsah a Struktira bezpe€nostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni budu v ramci projektu odovzdavané v elektronickej podobe Sifrovane pomocou
PGP kfucov, ktoré si ziadatel' a dodavatel na zaciatku projektu vymenia.

Pri akceptacii budu vyhotovované vopred definované akceptacné kritéria a poziadavky z katalogu funkénych
a nefunkénych poziadaviek vztahujuce sa k jednotlivym mifnikom projektu.

Metéda riadenia "Waterfall" (vodopad) je jednym z najtradi€nejSich pristupov k riadeniu projektov v oblasti IT. Tento
model je linearny a sekvenény, o znamena, ze kazda faza projektu musi byt dokonéena pred zaciatkom dalSej. Tieto
fazy su nasledovné:

1. Poziadavky (Requirements):*
- V tejto pociato¢nej faze su zhromazdené vSetky poziadavky na systém. Ide o velmi ddlezity krok, pretoze chyby v
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poziadavkach mézu mat vazne néasledky v neskorSich fazach. Dokumentuju sa vSetky poziadavky zékaznika, funkéné aj
nefunkéné, a vysledkom je detailna $pecifikacia poziadaviek.

2. Analyza systému (System Design):

- Po dokon¢eni zhromazdovania poziadaviek sa prejde k analyze systému a navrhu. Tato faza zahfia vytvorenie
architektury systému, technickych Specifikacii a navrhu softvéru, ktory bude schopny spinit vSetky definované
poziadavky.

3. Implementacia (Implementation):
- Po schvaleni navrhu systému sa zacne s implementaciou, teda s programovanim a kédovanim systému podla
navrhnutych Specifikacii. Vysledkom tejto fazy je hotovy softvér.

4. Integracia a testovanie (Integration and Testing):

- V tejto faze sa jednotlivé komponenty systému integruju a testuju sa ako celok, aby sa overilo, i systém funguje
podla oakavani a splfiuje vSetky Specifikované poziadavky. Testovanie zahffia r6zne typy testov, vratane funkénych,
integracnych a systémovych testov.

5. Nasadenie (Deployment):
- Po uspesnom testovani sa systém nasadi do produkéného prostredia. Tato faza méze zahffiat’ aj Skolenie
pouzivatelov a pripravu dokumentacie pre pouzivatelov.

6. Udrzba (Maintenance):
- Po nasadeni systému zacina faza udrzby, ktora zahffia opravy chyb, aktualizacie a vylepSenia systému na zaklade
spatnej vazby od pouzivatefov a meniace sa poziadavky.

Vyhody Waterfall modelu:

- Jednoduchost a jasna Struktura:*Kazda faza ma jasne definovany zaciatok a koniec.

- Dobre zdokumentovany proces: VSetky poziadavky a kroky su detailne zdokumentované.
- Jednoduché riadenie:*Jednoduché planovanie a sledovanie pokroku projektu.

Waterfall model je idealny pre projekty, kde su poziadavky jasne definované a stabilné, a kde sa o€akava, ze projekt
prebehne bez velkych zmien. V su€asnosti sa vSak stale ¢astejsSie vyuzivaju agilné pristupy, ktoré lepSie vyhovuju
dynamickym a meniacim sa poziadavkam projektov.

Kvantitativne prinosy projektu:

e Znizenie nakladov spojenych so sanaciou KBU/KBI
e Znizenie nakladov spojenych s eliminaciou nasledkov reaktivnych KBI

Kvalitativne prinosy projektu:

Znizenie rizika KBI,

ZvySenie suladu s platnou legislativou,

ZvySovanie urovne kybernetickej a informacnej bezpecénosti,
ZvySenie detekcie KBI,

Zvyste spokojnost a doveru pouzivatelov,

Popis cielového stavu
Zakladné ciele projektu:

e Aktualizacia stratégie kybernetickej bezpecnosti,

e Aktualizacie bezpecnostnej politiky KB vratane implementacnej dokumentacie, v sulade s Priloha —
Manazérske Produkty,

e Vykonavanie inventarizacie aktiv, klasifikacie informacii a kategorizacie sieti a internych systémov,

e  Stabilizacia riadenia rizik — aktualizacia analyzy rizik a analyzy dopadov a nasadenie nastroja Asset Inventory,
Threats, Risks and Measures (EAM/),

e Implementacia nastroja na zaznamenavanie a monitorovanie udalosti (Log Management)

e Implementacia auditu KB, procesu riadenia a kontroly dodrziavania predpisov.
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7. PROJEKTOVY TiM

Projektovy tim je detailne popisany v predloZenej ZoNFP, &ast’ 7.5 Prevadzkova kapacita Ziadatel'a.

ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte

1. Dop‘Inlt meno Doplnit pozu:]u“(pracovne Doplnit ndzov org. utvaru Doplnit rolu v projekte
a priezvisko zaradenie v linii)

2. Dc_)plm_t meno a Doplnit pozm’lu_l(pracovne Doplnit nazov org. utvaru Doplnit rolu v projekte
priezvisko zaradenie v linii)

3. Dc_)plm_t meno a Doplnit pozm’lu_l(pracovne Doplnit ndzov org. utvaru Doplnit rolu v projekte
priezvisko zaradenie v linii)

PREDSEDA RIADIACEHO
VYBORU
(povinny Elen RV)

(s hlasovacim pravom/ak nerozhodné
hlasovanie, md 2 hlasy)

PROJEKTOVA KANCELARIA

(PMO - project office)
alokovanarola
ASISTENT Predsedu RV

BIZNISVLASTNICI/NIMI INVELENRY |

V . . ZASTUPCA A A INY CLEN RV
PRDJEKTBW ZASTUPCA PREVADZKY. POVERENI DODAVATELA ZASTUPCA ORGANU VEDENIA
MANAZER ZASTUPCOVIA zadefinujte s MIRRI zadefinujte s
S (povinny élen RV) podlapotreby projektu » 2dstupca MIRRI, ak je to potrebné podfapotreby projektu
(nepovinny tlen RV) (i st ) (povinny &lenRV) (povinny &len RV) (nE;mvinny_ glenRY) (nepovinny clen RV) (nepovinny Elen RV)
(bez hlasovacieho prava) EilrEsEmee) (s hlasovacim prévom) (bez hlasovacieho préva) (bez hlasovacieho prava) (bez hlasovacieho prava)

INTERNY PROJEKTOVY TiM OBJEDNAVATELA ‘

klaéovy pouzivatel (povinny ¢len)

IT analytik alebo biznis analytik (povinny ¢len)

IT architekt (povinny élen)

biznis vlastnik (povinny ¢len)

manaZér kvality (privelkych projektoch povinny &len; pri ostatnych
projektoch nepovinny ¢len)

manaZér IT prevadzky (nepovinny ¢len)

manazér kybernetickej ainformaénej bezpeénosti (nepovinny clen)
UX dizajnér (nepovinny élen)

ind Specificka rola (nepovinny ¢len) - zadefinujte si podla potreby

Vysvetlivky

povinni £lenova RY, 5 hlasovacim pravom

nepovinni £lenovia RY, bez hlasovacieho prava

zastupca PMO - asistent predsedu RV, projektovy manaZér objednavatela, projektovy tim

ini élenovia RV zastupujlci 23ujem ohjednivatels [z alebo bez hlasovacieho prava) - zadefinujte =i podia potrieb prajektu

8. VYSLEDKY PROJEKTU

VYSLEDKOM PROJEKTU JE ZABEZPECENIE SULADU SO SMERNICOU NIS2 a Zakonom o kybernetickej
bezpec&nosti Slovenskej republiky (Zakon €. 69/2018 Z. z. o kybernetickej bezpe&nosti)

Realizaciou vysSie uvedenej aktivity, dosiahne Ziadatel sulad so Smernicou NIS2 a Zakonom o kybernetickej
bezpecnosti Slovenskej republiky (Zakon €. 69/2018 Z. z. o kybernetickej bezpec€nosti). Tieto aktivity pokryvaju Siroku
Skalu oblasti vratane bezpecnostnej politiky, spravy rizik, ochrany proti $kodlivému kédu, inventarizacie aktiv,
bezpec&nosti sieti a informacnych systémov, kontroly pristupu, riadenia zranitelnosti, monitoringu, kontinuity ¢innosti a
incident managementu.

Tu je prehlad, ako tieto aktivity pomahaju dosiahnut’ sulad:

1. Bezpec€nostna politika a stratégia: Prehodnotenie a aktualizacia bezpecnostnej politiky a stratégie zabezpecuje, ze
organizacia ma spravne nastaveny ramec pre kyberneticki bezpecnost v sulade s legislativou.
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2. Smernice a procesy : Aktualizacia a vytvaranie novych smernic pre rézne oblasti kybernetickej bezpe&nosti
zabezpecuje, ze vSetky Cinnosti sU vykonavané v sulade s novymi poziadavkami Zakona a NIS2.

3. Riadenie rizik: Nasadenie nastrojov na automatizaciu analyzy rizik a aktualizacia analyzy rizik zabezpecuje, Ze rizika
su riadne identifikované, hodnotené a riadené.

4. Inventarizacia aktiv: Spracovanie inventarizacie aktiv a ich klasifikacia pomaha organizacii identifikovat a spravovat
svoje informacné aktiva, €o je klu€ové pre ochranu citlivych informacii.

5. Log management: Implementacia nastrojov a procesov na detekciu a riadenie kybernetickych bezpecnostnych
incidentov zabezpecuje, Ze organizacia moze efektivne zvladat incidenty a minimalizovat ich dopad.

Realizacia tychto aktivit predstavuje komplexny pristup k dosiahnutiu siladu s NIS2 a Zakonom o kybernetickej
bezpec&nosti, &¢im sa zabezpeduje ochrana kritickej infrastruktury a citlivych informacii v sulade s aktualnymi
poziadavkami.

9. PRILOHY

Priloha : Zoznam rizik a zavislosti (Excel): Atips.//www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-

ga/index.htm/
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https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html

